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Recenzja rozprawy doktorskiej Pana mgra Roberta Okuty

Szacowanie informacji kwantowej: relacje pomiedzy
maarami w kryptografii kwantoweyj

(in english: Quantifying Quantum Information: Relationships between
measures in Quantum Cryptography)

Przedmiotem recenzji jest rozprawa doktorska pt. ,Szacowanie informacji kwantowej: relacje po-
miedzy miarami w kryptografii kwantowej” przygotowana przez Pana mgra Roberta Okule pod
kierunkiem dr hab. inz. Piotra Mironowicza.

1 Ogoblna charakterystyka pracy i jej tematyka

Informatyka kwantowa to obecnie dynamicznie rozwijajaca sie dziedzina nauki obejmujaca za-
réwno zagadnienia sprzetowe dotyczace fizycznej realizacji modelu obliczen kwantowych, a takze
zagadnienia aplikacyjne tj. m.in. rozwo6j algorytmoéw kwantowych oraz zadania teoretyczne doty-
czgee fundamentalnych pytan dotyczacych modelu obliczeniowego, granic obliczalnosci oraz istoty
pojecia informacji kwantowej.

W obszarze informatyki kwantowej niezwykle wazng rolg odgrywajg zagadnienia bezpieczen-
stwa tj. kryptografia kwantowa. Dostarcza ona nowych rozwigzan w zakresie nowoczesnych metod
kryptograficznych, co naturalnie staje si¢ istotnym zagadnieniem waznym dla obecnie stosowa-
nych rozwigzan w szeroko rozumianym zakresie bezpieczenistwa. Recenzowana praca odnosi sig do
zagadnien kryptografii kwantowej, a dokladniej do badania zaleznoéci miedzy roéznymi miarami
informacji kwantowej. Jak podaje jej Autor, ma ona na celu wzmocnienie teoretycznych podstaw
kryptografii kwantowej. Autor pracy analizuje protokoly, opisuje i rozszerza metody certyfikacji
odnoszace sie do bezpieczenstwa oraz jakodci generowanych danych np. kluczy. W swojej pracy
wykorzystal techniki programowania nieliniowego oraz pét-okreslonego, a takze przedstawil ana-
lityczne rozwazania na temat podejmowanych w swojej rozprawie zagadniei.



Po analizie wstepu pracy, niestety w pracy brakuje typowego stormulowania tezy gléwnej,
Autor okreélil nastepujace zagadnienia jako gtéwne tezy swojej pracy:

(T1) analiza zagadnienia bezpieczeristwa kwantowej dystrybucji w kontekécie kwantowego deter-
minizmu,

(T2) certyfikacji kwantowego zrédla losowosci opartego o splatanie z wykorzystaniem entropii
Shannona,

(T3) certyfikacje nieréwnosci Bella w kontekscie generowania losowosci,
(T4) poszukiwanie optymalnych protokoléw certyfikacji do zadan przedstawionych w (T2) i (T3),

(T5) analiza zwigzku miedzy nie-lokalnoscig Bella, a kwantowym dyskordem (Autor analizowat
numerycznie korelacje dla jakiej wartosci nastepuje tamanie nieréwnoéci Bella a dyskordem).

Przedstawione tezy odnoszg si¢ zatem bezposdrednio do tematu pracy tj. badania relacji pomie-
dzy miarami kwantowych korelacji w obszarze kwantowe]j kryptografii a w szczegdlnosci bezpie-
czenstwa dystrybucji klucza kwantowego i jakosci danych losowych. Tak sformutowany temat oraz
tezy rozprawy odnoszg si¢ naturalnie bezposrednio do prac w dziedzinie informatyki kwantowej
oraz do obszaru dyscypliny informatyki technicznej i telekomunikacja.

W rozprawie pokazano role otoczenia nie tylko jako Zrédla dekoherencji ale Autor wskazuje iz
otoczenie moze przyczyniac sig do wycieku informacji wtasnie do otoczenia co moze wzmagaé po-
datnoé¢ kanatu kwantowego na ataki typu ang. side-channel. Taka analiza naturalnie stanowi duzy
walor rozprawy i pokazuje istotna role otoczenia w konstrukeji protokotéw kryptografii kwantowe;.

W przedstawionych tez, mozna wskazaé tez na drugi obszar wynikéw przedstawionych w roz-
prawie dotyczacy certyfikacji Zrodet losowosci lezacych w nieréwnodciach Bella. Autor pokazuje
takze trzeci obszar rezultatow tj. teza (T5) wskazujaca miedzy nie-lokalnoscia Bella a kwantows,
korelacja typu dyskord, ktéra to, co jest bardzo wazne, wskazuje na najstabsze kwantowe korelacje
nawet przy braku obecnosci kwantowego splatania.

Praca zatem oprécz rozwazai teoretycznych wskazuje réwniez na znacznie praktyczne otrzy-
manych rezultatéw, a takze przeprowadza eksperymenty ktére w sposéb praktyczny pokazuja
znaczenie dyskutowanych rozwigzafi oraz wnosi tez kilka istotnych rezultatéw analitycznych w
obszarze dystrybucji klucza, certyfikacji i nieréwnosdci Bella, co éwiadezy o jakoéci osiggnietych
przez Autora rozprawy wynikéw.

2 Zawartos¢ rozprawy

Calos¢ rozprawy to 149 stron, gdzie pierwsze 15 stron to strona tytutowa, spis tresei, spis publikacji,
streszczenie, rozdzial wprowadzajacy. Nastepnie, rozprawa przedstawia trzy rozdzialty wstepne a
pozostale rozdziaty oraz Dodatek A stanowia gléwny trzon rozprawy.

W poczgtkowych rozdziatach Autor przedstawia informacje wstepne stanowigce podstawe dla
dalszych rozwazan podejmowanych w rozprawie. Rozdzial pierwszy przedstawia wybrane istotne
informacje w kontekécie tematy dotyczace modelu obliczeri kwantowych. Rozdziat drugi przedsta-
wia na podobnej zasadzie informacje dotyczace obszaru kryptografii kwantowej. A rozdzial trzeci



nakreéla teorie kwantowego Darwinizmu, ktéra to jest podstawg rezultatéw omawianych w dalszej
czedcl rozprawy.

Rozdzialy czwarty, piaty oraz szdsty przedstawiaja oryginalne rezultaty odnoszace sig do tez
postawionych we wstepnym rozdziale rozprawy. Rozdzial czwarty przedstawia zagadnienie deko-
herencji oraz kwantowej dystrybucji klucza, jednakze otoczenie tu nie jest traktowane jako Zrodio
losowoéci ale jako swiadek, do ktérego przekazywana jest czesé informacji podczas pomiaru, co
potencjalnie oznacza mozliwo$é ataku i ten aspekt jest analizowany przez Autora.

W rozdziale pigtym analizowano zagadnienia certyfikacji zrodet losowych, a rozdziat szosty
dyskutuje zwigzek miedzy relacja dyskordu kwantowego, a nieréwnoscig Bella. Wyniki z pracy
uzupehia takze Dodatek A, gdzie podano techniczne rezultaty dotyczace rozkladu QR oraz wy-
prowadzenie drugiej pochodnej entropii Shannona. Pracg podsumowuja naturalnie uwagi koncowe,
lista ilustracji i tabel, indeks oraz obszerna, bo liczaca 210 pozycji bibliografia.

Ogodlnie, przyjety podzial na wstep, rozdzialy wprowadzajace, rozdziaty wtasciwe tematyce
rozprawy i dodatki nzupelniajace pozwolit Autorowi na pelna prezentacje osiggnigtych wynikow
i struktura pracy jest prawidlowa i mozna jg oceni¢ jako bardzo dobra.

3 Najwazniejsze osiggniecia zaprezentowane w rozprawie

Gléwne rezultaty osiggniete przez Autora rozprawy przedstawiono w rozdziatach od trzeciego do
szostego. Odnoszg sie one kolejno do tez (T1)-(T5) przedstawionych na poczatku rozprawy.

3.1 Dekoncentracja oraz dystrybucja klucza kwantowego

Teza (T1) jest dyskutowana w rozdziale cawartym. Autor wykazuje iz pomiar w kontekscie kwan-
towego darwinizmu, moze doprowadzié¢ do ujawnienia danych klucza, co pokazano na przykladzie
protokotu BB84. Nalezy tez podkresli¢ iz rozdzial ten powstal na podstawie wynikéw zaprezento-
wanych w pracy (P1). W rozdziale przeanalizowano jak atakujacy moze odzyskane dane wykorzy-
stujgc poziomy otoczenia. Wartosci tego prawdopodobienistwa ogdlnie dla wielu warstw podano
w Tezie 1, na stronie 66 pracy. Przy czym wczesniejsze rezultaty 4.11, 4.12 dotycza pojedynczego
poziomu i podwojnego poziomu.

Autor takze przedstawia eksperymenty numeryczne pokazujace rozroznialnosé stanéw otocze-
nia, 1 wprost pokazuje na przykladzie Tabeli 4.1 ile bitéw klucza kwantowego atakujgcy moze
odgadngé kontrolujgc otoczenie.

W tej czesci Autorowi udalo sie pokazaé interesujacy i niedyskutowany wczedniej schemat
pomiaru ktéry pozwala na analityczng i takze eksperymentalng analize bezpieczenstwa protokotu
BB8&4. T wskazuje jednoznacznie na sposob konstrukeji rejestru kwantowego tak aby mozliwe byto
ograniczenie mozliwosci ataku na proces generowania klucza kwantowego. Autor podkresla takze
znaczenie jakodci przeprowadzania pomiaru jako operacji ktéra moze w sposob istotny przyczynicé
sie do stopnia bezpieczenstwa generowanego klucza kwantowego.



3.2 Certyfikacja losowosci

Tezy (T2) oraz (T3) sg przedmiotem rozdzialy piatego. Autor prezentuje procedure certyfikacyjna,
strona 79 rozprawy, a nastepnie w dalszej czesci rozdzialu omawiane sg wartosci entropii Shannona
dla réznych wariantéw nieréwnosci Bella. Wyniki zostaly opublikowane w pracy (P2) oraz preprin-
cie (P3). Rozne warianty certyfikacji dla wybranych typéw nieréwnoéci zostaly zaprezentowana w
rozdziale 5.2. W ten sposéb Autor pokazal iz mozliwe jest testowanie jakosci uzyskanych w ten
spos6b losowych wartodci w kontekscie entropii Shannona oraz zmieniajacej si¢ wartoéci szumu.
Oprécz numerycznych wynikéw dla konkretnych przypadkéw nieréwnoéci w rozdziale 5.2.6 poka-
zano dolne ograniczenia na entropie. Istotnym wynikiem jest tu tez rozdziat 5.3 (zwigzany z teza
T(4)), gdzie zaprezentowana dyskusje jak poszukiwaé lepszych protokoléw certyfikacji na przy-
ktadzie kilku réznych schematéw pomiaru, co ma duze znaczenie dla praktycznego zastosowania
zrodet kwantowej losowosci, aby maksymalizowaé warto$é entropii na wybranych wartoéci szumu.

3.3 Nie-lokalno$é Bella oraz kwantowy dyskord

Nieréwnoéci Bella, to uznane narzedzie do analizy splgtania, losowosci w obszarze zastosowan me-
tod kwantowych. Jednakze, jak celnie zauwaza Autor nie jest jedyny i takim jest pojecie kwanto-
wego dyskordu. Autor w omawiajac zagadnienia dot. tezy T(5) pokazuje jak powigzaé nie-lokalnogé
Bella wraz pojeciem dyskordu. Rezultaty zaprezentowana w rozdziale majg charakter numeryczny,
to w interesujgcy sposob tgczg te dwa pojecia i jak si¢ wydaje jest to bardzo interesujgce polacze-
nie tych dwéch pojeé. Autor pokazuje tez jak rozne typu nierdwnosdci Bella i dyskord sg zalezne
od wartodci szumu kwantowego w badanym ukladzie w kotekécie utraty kwantowych korelacji
obecnych w systemie.

3.4 Uwagi krytyczne oraz pytania

Praca, co naturalnie, obszernie przedstawia uzasadnienie przyjetych tez, jednakze mozna nakreglié¢
kilka pytan i dodatkowych probleméw do Autora pracy, a przedstawiataby sie ono nastepujaco:

(PY1) na stronie 66 pracy, podano ogélniejsze relacje dla prawdopodobiehstwa zgadniecia oraz
szybkosci generacji klucza, jednak sposéb wyprowadzenie tego wzoru zostal podany w ogra-
niczony sposob, totez nalezatoby sie zapytac o nieco szerszy opis wyprowadzenia tych relacji,

(PY2) w analizie certyfikacji nieréwnosci Bella, w wielu przypadkach jednoznacznie widaé spadek
wartoéci entropii, jak wyglada szybko$¢ tego spadku, i jak bardzo jest ten spadek jest wraz-
liwy na poziom szumu?,

(PY3) analogiczne dla wartodci dyskordu, ktéry rosnie wraz ze wzrostem wartodci szumu, réwniez
mozna si¢ zapytaé o szybkosé tego wzrostu?,

(PY4) w pracy przeprowadzono szereg eksperymentéw numerycznych, jednakze brakuje technicz-
nych informacji, na jakim spraecie, ile trwaly, jakie wymagania pamieciowe nalezato spelnic,
czy tez jaki typ oprogramowania zostal wykorzystany do realizacji konkretnego ekspery-

mentu, dlatego wydaje sie zasadne aby w ramach odpowiedzi Autor rozprawy doprecyzowal
te aspekty.



3.5

Pytania ankietowe bezposrednie do rozprawy

W tej czedci recenzji znajduja sie odpowiedzi na ankietowe pytania krétko charakteryzujace calodé
recenzowanej rozprawy.

(PA1)

(PA2)

(PA3)

(PA4)

(PAS)

Jaki jest problem naukowy (teza) rozprawy i czy zostal on trafnie i jasno sformutowany?
ODP.

Gléwnym tematem jest badanie jakosci bezpieczenstwa dystrybucji klucza kwantowego oraz
certyfikacji Zrodet losowosci kwantowych, oba te zagadnienia poprzez tezy formutowane przez
Autora zostaly zdefiniowane w sposéb niebudzgcy watpliwosci.

Czy Autor rozwigzal postawiony problem i czy uzy! do tego wlasciwych metod dowodzac,
ze posiadl umiejetnodci zwigzane z metodyka i metodologia prowadzenia badan naukowych?

ODP.

Postawione tezy oraz ich przedstawienie nie budzi zadnych watpliwosci co do jakosci osig-
gnietych rezultatow, a sposdb prezentacji mimo braku wyzszego rygoru matematycznego, w
postaci lematow, stwierdzen dowoddéw, jednoznacznie pokazuje umiejetnosci w postugiwaniu
sie¢ omawianymi pojeciami, oraz przeprowadzeniem analizy teoretycznej

Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?
ODP.

Tak, informatyka kwantowa to nowoczesny dziat informatyki ktérego dynamiczny rozwéj
mozna obserwowaé w ciggu ostatnich dwudziestu, trzydziestu lat. A rozwdj metod krypto-
grafii kwantowej, to niewatpliwe jeden z jej wazniejszych obszaréw. Praca w podejmowanym
obszarze zagadniei dostarcza nietrywialnych narzedzi do oceny jakoéci dystrybucji klucza o
certyfikacji zrodel losowosci.

Na czym polega oryginalny dorobek Autora i jakie jest jego znaczenie poznawcze lub przy-
datnoéé praktyczna dla nauki lub techniki?

ODP.

Zaproponowany mechanizm certyfikacji losowosci, oraz szukanie relacji pomiedzy warto-
$ciami dyskordu oraz nieréwno$ciami Bella, to bardzo interesujgce zagadnienia omawiane
w pracy. Jednakze, w szczegdlnodcl pokazanie roli otoczenia jako swiadka w procesie gene-
racji klucza, pokazuje iz bezpieczenstwo oferowane przez metody kwantowe nadal wymaga
dalszych badaf i pozwala na wskazywanie nowych obszaréw, ktére pozwalajg na dalsze jego
zwiekszanie oraz pokazywanie potencjalnych luk do ataku. Swiadomoéé tych ograniczeh na-
turalnie poszerza naszg wiedze o bezpieczenstwie oferowang przez kwantows kryptografie.

Czy rozprawa $wiadczy o dostateczne] wiedzy Autora, wiedzy na zaawansowanym poziomie,
o charakterze podstawowym dla dziedziny nauk technicznych oraz o charakterze szczegbto-
wym, odpowiadajacej obszarowi prowadzonymi badan naukowych?

ODP.



(PA6)

(PAT7)

(PAS)
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Tak, w pracy znalazly sie zaréwno wyniki o charakterze analitycznym np. dolne ograniczenie
wartosé entropii Shannona, a takze rezultaty eksperymentéw numerycznych. A bieglosé w
poshugiwaniu sie pojeciami z obszary informatyki kwantowej, kryptografii oraz teorii infor-
macji jest w pracy pokazana na wysokim poziomie.

Czy rozprawa obejmuje najnowsze osiggniecia nauki 1 $wiadczy o znajomosci wspodlczesnej
literatury z dyscypliny naukowej, ktérej dotyczy?

ODP.

Tak, o czym wspomniano juz w odp. do (PA3), dodatkowo Autor pracy opracowal szeroka
bibliografi¢ co $wiadczy o bardzo obszernej wiedzy dotyczacej dyskutowanych zagadnien.

Jakie sa wady i stabe strony rozprawy?
ODP.

W ogélnosci praca zostata napisana staranie, jednakze Autor nie dostarczy! np. w postaci do-
datku aspektow numerycznych przeprowadzonych eksperymentéw, brakuje takze aspektow
technicznych ktére moéglby byé wartoéciowe dla osoby, ktéra chciataby samodzielnie prze-
prowadzi¢ podobne obliczenia. Praca cho¢ niewatpliwie posiada takze charakter teoretyczny
jednakze nie oferuje bardzo rygorystycznego stylu prezentacji poje¢ matematycznych, bra-
kuje bardziej formalnego podziatu na lematy, stwierdzenia i dowody. Jednakowoz, mimo tego
braku lektura pracy jednoznacznie pokazuje i uzasadnia prawdziwosé analizy i poprawnosci
eksperymentéw przeprowadzonych przez Autora.

Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a/ nie spelnia wymagan,
b/ wymagajgca wprowadzenie poprawek i ponownego recenzowania,
¢/ zadowalajaco spelmiajaca wymagania,
d/ wyraznie wykraczajaca poza poziom przecietny (spelniajaca wymagania z nadmiarem),
e/ wybitna.
ODP.

Odpowiedzi na wezeéniejsze pytania pozwalajg na wskazanie, iz praca ta speinia wymagania
z nadmiarem (d/), choé nie jest wolna o braku pewnych szczegdléw w obszarze przeprowa-
dzonych eksperymentéw numerycznych oraz wigkszego rygoru matematycznego prezentacji-
otrzymanych rezultatéw analitycznych.

Podsumowanie oraz konkluzja koncowa

Dorobek publikacyjny Autora bezposrednio odnoszace sie do tematyki podejmowanej w rozprawie
wprost podane przez Autora dysertacji na stronie pigtnastej to:



(P1) Robert Okuta, Piotr Mironowicz, How decoherence affects the security of BB84 quantum
key distribution protocol. Quantum Information Processing, 24(2). February 2025. DOL
10.1007/s11128-025-04650-8

(P2) Robert Okuta, Piotr Mironowicz, Device-independent Shannon entropy certification. New
Journal of Physics, 27(11):114519, November 2025, DOI: 10.1088/1367-2630/ae20b2

(P3) Robert Okuta, Piotr Mironowicz, Extensive search of Shannon entropy-based randomness
certification protocols, 2025, arXiv: 2511.22771, preprint.

W mojej ocenie wyniki przedstawione w rozprawie pozwalaja utworzy¢ system oceny jakodci i
bezpieczenstwa dystrybucji klucza kwantowego, a zaproponowane rozwigzanie certyfikacji, czy tez
analizy dyskordu oraz nieréwnosci Bella, to bardzo nowatorskie i interesujace narzedzia do badania
wybranych aspektéw w obszarze informatyki kwantowej i kryptografii, i sa one istotnym oraz
znaczacym wkladem w rozwdj dyscypliny naukowej Informatyka Techniczna i Telekomunikacja.

4.1 Konkluzja koncowa

W konkluzji koricowej, na podstawie przedstawionych wezesniej uwag 1 komentarzy, nalezy jed-
noznacznie stwierdzié iz rozprawa doktorska Pana mgra Roberta Okuly pt. ,Szacowanie infor-
macji kwantowej: relacje pomiedzy miarami w kryptografii kwantowej” (ang. Quantifying Quan-
tumn Information: Relationships between measures in Quantum Cryptography) spelnia wymagania
ustawy wiadciwej dla dziedziny nauk inzynieryjno-technicznych w dyscyplinie informatyka tech-
niczna i telekomunikacja, zatem wnosze o jej przyjecie oraz dopuszczenie do publiczne]j obrony.

(data oraz podpis)



